
«Дропперы» в Казахстане: кто они и как избежать

вовлечения в преступные схемы?

В последние годы в Казахстане растет число случаев, когда преступные элементы
вовлекают граждан в незаконные схемы с использованием платежных карт и электронных
денег. В этой связи появилось понятие «дропперы» — это люди, которые, стремясь к
легкому заработку, предоставляют свои платежные реквизиты преступникам. Такое
участие становится частью масштабных преступных операций, включая распространение
наркотиков. Рассмотрим, кто такие дропперы, как они вовлекаются в эти схемы и что
нужно знать, чтобы избежать попадания в эту опасную зону.

Кто такие дропперы?

Дропперами называют людей, которые, часто по незнанию или из-за финансовых
трудностей, предоставляют свои данные для использования в теневых операциях. Чаще
всего ими становятся:

● Безработные и люди с низким доходом. Нуждающиеся в деньгах могут быть
склонны соглашаться на сомнительные сделки ради быстрой прибыли.

● Студенты. Молодежь, ищущая легкие деньги, зачастую недостаточно осведомлена
о правовых рисках.

● Иностранные граждане. Лица, находящиеся на временном проживании в
Казахстане, менее защищены информационно и могут не знать всех местных
законов.

● Представители уязвимых слоев общества. Люди, оказавшиеся в сложных
жизненных ситуациях, тоже часто входят в группу риска.

Преступники привлекают дропперов с целью использования их реквизитов
(платежных карт или аккаунтов в системах электронных денег), через которые проводят
средства от продажи запрещенных веществ, таких как наркотики. Для дропперов такая
«услуга» может выглядеть как разовая транзакция, не имеющая значительных
последствий. Однако на практике это является соучастием в преступной деятельности и
приводит к серьезной уголовной ответственности.

Как происходит вовлечение в схему?

Вовлечение в схему часто происходит через различные методы, такие как:

● Социальные сети и мессенджеры. Злоумышленники предлагают высокую оплату
за предоставление реквизитов карты. Операции могут выглядеть простыми и
безвредными, например, перечисления небольших сумм.

● Мошеннические сайты. Ряд сайтов обещают пользователям быстрый заработок и
просят ввести данные платежных средств.

● Знакомые или псевдодрузья. Иногда предложения поступают от людей, с
которыми у потенциального дроппера уже сложился доверительный контакт. Это
создаёт ложное чувство безопасности.



Каковы последствия для дропперов?

Хотя на первый взгляд такие предложения могут казаться легким способом
заработать, дропперы, которые предоставляют свои реквизиты для незаконных операций,
подвергаются уголовной ответственности. В Казахстане за участие в подобных схемах
предусмотрены серьезные наказания, включая:

● Уголовное преследование за соучастие в преступной деятельности.
● Финансовые штрафы и блокировки банковских счетов. Средства на таких

картах могут быть конфискованы как часть незаконного оборота.
● Запрет на использование банковских услуг. Участие в подобных схемах может

привести к долгосрочному запрету на обслуживание в банках и в системах
электронных платежей.

Как избежать вовлечения в преступные схемы?

Чтобы не стать дроппером и не оказаться вовлеченным в криминальные схемы,
важно соблюдать следующие меры предосторожности:

1. Не доверяйте предложениям легкого заработка. Если кто-то предлагает вам
быстрый и высокий доход за простую передачу данных или перевод средств, это
повод для подозрений.

2. Не предоставляйте свои реквизиты никому. Никогда не передавайте данные
своей карты, аккаунтов в системах электронных денег или PIN-коды сторонним
лицам, даже знакомым.

3. Информируйтесь о рисках. Ознакомьтесь с правовыми последствиями и
возможными наказаниями за участие в теневых финансовых операциях.

4. Не участвуйте в сомнительных операциях. Если от вас требуют переводить
средства на неизвестные счета или регулярно отправлять небольшие суммы разным
получателям, лучше отказаться и, если есть основания для подозрений, сообщить в
правоохранительные органы.

5. Проверяйте достоверность предложений работы. Особенно это касается
вакансий с минимальными требованиями и высокими обещанными доходами.

Заключение

Стать дроппером — значит подвергнуть себя и свое будущее серьезной опасности.
Небольшое вознаграждение за предоставление реквизитов может обернуться потерей
финансовой стабильности и многими правовыми последствиями. Только бдительность,
информированность и соблюдение мер предосторожности могут защитить от попадания в
руки преступников.


